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RESUMO

As ocorréncias de furtos a condominios privados aumentam preocupantemente em todo o territdrio
nacional, dados levantados em abril indicam que roubos e furtos a estes locais cresceram 172% em
Sdo Paulo (G1) em relagdo aos anos anteriores (2015 e 2016) e, na maioria dos casos os fatores
deficientes sdo: a dificuldade em identificar os individuos que possuem permissdao de acesso,
liberacOes e registros manuais de catracas, portdes ou cancelas e o uso de identificagdes de terceiros.
Com isso, este artigo teve como problemética a verificagdo da eficacia de um sistema de controle de
acesso por RFID (ldentificacdo por Radio Frequéncia) através de um estudo de caso, tendo como
objetivo a comparacdo entre um cenario com permissGes e registros manuais e outro com a
identificacdo através das etiquetas, os registros através dos leitores juntamente com a plataforma do
sistema e as ferramentas de acompanhamento dos administradores. Constatou-se apds estes estudos
gue a implantacdo deste sistema diminui as deficiéncias citadas anteriormente e facilita o
gerenciamento da segurancga do ambiente.
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ABSTRACT

The occurrence of thefts to private condominiums increases worrisome throughout the national
territory, data collected in April indicate that robberies and thefts to these places grew 172% in S&o
Paulo (G1) in relation to previous years (2015 and 2016) and, in the majority of the cases the
deficient factors are: the difficulty in identifying the individuals who have permission to access,
releases and manual records of turnstiles, gates or gates and the use of third party identifications.
Thus, this article had as a problem the verification of the effectiveness of a RFID (Radio Frequency
Identification) access control system through a case study, aiming at the comparison between a
scenario with permissions and manual registers and another with identification through tags, logs
through readers along with the system platform and the tracking tools of administrators. It was
verified after these studies that the implantation of this system diminishes the mentioned deficiencies
previously and facilitates the management of the security of the environment.
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1 INTRODUCAO

A insegurancga vivida nos dias de hoje na sociedade, com furtos e assaltos a diversos
ambientes, tem como alguns de seus fatores a vulnerabilidade na identificacdo de pessoas que
acessam um local restrito, a falta de informacéo sobre os usuarios do local, liberacdes e
registros manuais e uso de credenciais de terceiros. Partindo do que é observado que existem
tecnologias que facilitam o reconhecimento, liberacdo e gravagéo de informacdes e levando
em consideracdo a inseguranca atual, a presente pesquisa retne um estudo de caso no intuito
de responder ao problema de pesquisa: o sistema de controle de acesso com RFID seria eficaz
o suficiente para atender a questdo da inseguranca e vulnerabilidade nos ambientes privados?

A solucgéo estudada consiste no estudo de caso de um sistema de controle de acesso
abrangendo identificacdo de veiculos e pedestres através da tecnologia RFID (Radio-
Frequency IDentification), liberacdo automatica, gerenciamento de usuarios e permissdes e
registro de acessos disponiveis via aplicacdo na plataforma web e mobile.

O objetivo do trabalho é verificar a eficacia do controle de acesso dos condéminos e a
praticidade dos administradores da solugdo, usando como unidade de comparagdo o0
desempenho na liberacdo e registro de acesso e quantidade de ocorréncias de ndo

conformidade.

2 FUNDAMENTAGCAO TEORICA

RFID

RFID ¢é uma tecnologia de identificacdo por radiofrequéncia (Radio Frequency Identification),
utilizando como principio de funcionamento um circuito impresso passivo e um micro-chip
contendo as informacgdes gravadas. Assim que esta antena é submetida a radiacdo
eletromagnética dos leitores, ocorre o efeito de inducdo de corrente elétrica, alimentando o

circuito da etiqueta e retornando as informacdes contidas no micro-chip.
Inlay RFID

O inlay RFID nada mais € do que o RFID vinculado a um substrato e sem informacdes

gravadas e sdo utilizados durante o processo de confeccdo dos identificadores.
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Firmware (Software Embarcado)

E um tipo de software desenvolvido com a finalidade de atender a atividades especificas. Em
geral, nesta plataforma um computador fica dedicado a executar um conjunto de tarefas
predefinidas relacionadas os requisitos. Geralmente é utilizado para integracdo entre um

software e um hardware.

3 PROCEDIMENTOS METODOLOGICOS

Para conseguirmos atender ao objetivo deste artigo, utilizamos como procedimento
metodol6gico um estudo de caso, abordando de forma indutiva e com finalidade aplicada,
juntamente com uma empresa que implanta sistemas de RFID contemplando a impressao e
distribuicdo dos identificadores de veiculo e de pedestres, implantacdo dos leitores de RFID e
disponibilizacdo do software de gerenciamento da solucdo. Para quantificar o éxito da
solucéo, utilizamos como unidade de medida a quantidade de ndo conformidades ocorridas no
periodo sem o controle de acesso e apds a implantacdo do mesmo e a mudanca da
disponibilizacdo das informacdes de entrada e saida do ambiente nos dois cenarios, com isso
obtemos uma comparacdo quantitativa desta solucdo. Estas informacgdes foram coletadas
juntamente com a empresa que realiza a implantacao e o cliente deste estudo de caso.

4 DESENVOLVIMENTO

Este estudo de caso ocorreu em um cliente que possuia problemas de controle de acesso em

seu condominio empresarial, sua infraestrutura era semelhante a seguir:
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Figura 1 - Cenario do cliente do caso de uso

Empresa 1 Empresa 4

Empresa 2

Empresa 5

Empresa 3

~ Perimetro com

—_—

_________________________ ___E FIIZ, cerca
L |
7 I \ .
Controle de | Guarita
veiculos I Controle de
| pedestres

Fonte: propria
Diante deste cenario, foi implantado um controle de acesso utilizando RFID, descrito nos

proximos topicos.

Etiquetas de identificagéo

Para que a solucdo possua éxito, é necessario identificar quais sao os usuarios envolvidos nas
atividades de liberacdo de acesso, com isso, a implantacdo desta solucdo é composta
primordialmente por etiquetas de identificacdo disponibilizadas através dos administradores
do ambiente.

Composicao

Os documentos de identificacdo sdo produzidos utilizando técnicas de impressdo idénticas a
producédo de cédulas monetérias e documentos de identificacdo, permitindo que uma possivel
falsificagéo seja facilmente identificada.

Nesta solugdo foram utilizados dois tipos de documentos: as direcionadas aos veiculos e as
direcionadas aos pedestres.

Veiculos
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A etiqueta de identificacdo do Figura 2 - Composi¢éo da etiqueta de identificagéo do veiculo

veiculo é composta por

poliéster, inlay RFID e adesivo,

permitindo que a mesma seja
aplicada no para-brisa do
automovel e lida pelos leitores
RFID. A imagem seguinte

ilustra este dispositivo:

Fonte: propria

Figura 3 - Aplicagéo da etiqueta no veiculo

Fonte: propria
Pedestres
Para os pedestres foi desenvolvida uma carteira de identificacdo, conforme imagem abaixo:

Figura 4 - Carteira de identificacdo do pedestre - Lado externo- Frente e verso

7 \ ONDOMINIO

RESAI 489

Figura 5 - Carteira de identificacdo - Lado interno - Frente e verso
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Figura 6 - Montagem final da carteira de identificacéo

Fonte: propria

Fonte: propria

Disponibilizacdo
Estes dispositivos sdo produzidos, gravados e entregues a cada administrador do sistema,
sendo de responsabilidade do cliente a impressdo dos dados pessoais do usuario e a

vinculacdo do documento com 0 mesmo.

Leitores de RFID

Os leitores de RFID sdo responsaveis pela leitura das informagbes inseridas nas tags e
funcionam como entrada de dados para identificacdo dos usuarios. Nesta solucdo, existem
dois tipos de leitores com funcionamentos idénticos, porém com campos de leitura diferentes.

O leitor para veiculos € instalado na entrada e saida do condominio e identifica as etiquetas

implantadas nos para-brisas, conforme imagem:

Figura 7 - Funcionamento do leitor RFID para veiculos
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Fonte: Empresa Primelnfo

Ja os leitores para pedestres estdo implantados em catracas, conforme imagem abaixo.
Figura 8 Funcionamento do leitor RFID para pedestres

i

Fonte: propria

Em cada leitura realizada pelos leitores, é feito uma consulta no banco de dados da aplicacéo

para verificar as informacdes daquele documento, conforme diagrama a seguir:

Figura 9 - Diagrama de funcionamento dos leitores

Consulta dos leitores

Leitor RFID Banco de dados Controlador de acesso

Consulta do 1D identificado na leitura
P

Liberagao ou negagao N
ld

Leitor RFID Banco de dados Controlador de acesso
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Fonte: prépria

Controladores de acesso

Os controladores de acesso variam de acordo com 0 ambiente em que a solucéo € instalada,
neste caso de uso possuimos uma cancela para entrada e saida de veiculos e uma catraca para
entrada e saida de pedestres. Estes equipamentos normalmente possuem um contato seco para
acionamento externo, com isso utilizamos um arduino do tipo uno para receber uma
requisicdo http e acionar um contato, mudando seu status para aberto ou fechado, conforme

diagrama a seguir:

Figura 10 - Diagrama de acionamento dos controladores de acesso

Acionamento dos controladores de acesso

Leitor RFID Sistema Arduino Controlador de acesso

Consulta do ID identificado na leitura g
L4

Liberagao |
P

Acionar entrada externa |
L

Leitor RFID Sistema Arduino Controlador de acesso

Fonte: propria

Softwares

Com base nas informacg6es analisadas durante o estudo, a solugdo de controle de acesso é
composta por trés modulos: sistema Web, aplicativo para dispositivos moveis e software de

integracdo com a tecnologia RFID.

Sistema WEB
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Consiste em uma solucdo para gerenciamento do software de controle de acesso de locais
privados, 0 que torna possivel a realizacdo de cadastros e consultas no sistema. As fungdes
que estardo disponiveis dependerdo do nivel de acesso do utilizador, sendo assim, serdo trés

tipos de usuarios: administrador, responsavel e seguranca.

Além dos mddulos de gestdo da solucgdo, na plataforma Web é possivel acompanhar em tempo
real as informacg6es dos funcionarios no momento do acesso ao condominio, exibindo na tela,
detalhes como foto, horario, empresa, permissdo de acesso e no caso de uma entrada de

veiculo aparecera também os dados do automdvel relacionado aquela pessoa.

Figura 11 - Cadastro de Usuérios

Portaria
CADASTRO DE USUARIOS

Cadastro de usuarios

Nome dd/mm/aaaa
CPF Selecione um documen
Email Selecione um tipo de us

Telefone/Celular

CADASTRAR

Fonte: Software da empresa implantadora da solugdo

Administrador

Podera realizar qualquer tipo de atividade no sistema, bem como inserir, visualizar, atualizar e
excluir informacfes da base de dados. O Administrador do sistema é responsavel por
cadastrar os documentos entregues aos funcionarios (carteira de identificacdo e selo do para-
brisa para o veiculo), os segurancas do local, empresas pertencentes ao condominio

empresarial e seus devidos responsaveis.
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Responsavel

Sera um usuario correspondente a um representante de uma empresa que tera acesso as
paginas de cadastros de funcionérios, veiculos e visitantes, permissdes de acesso, lista de
pessoas cadastradas, registros de acesso, validacdo do documento de identificacdo do
funcionario, permitindo o gerenciamento de todas as funcionalidades do sistema relacionados

a empresa a qual o responsavel pertence.

Figura 12 - Tela de cadastro

Cadastro de Funciondrios

Preencha as informacgdes para cadastrar
um funcionario

Nome*

Telefone*

Data de Nascimento*

Email*

o Adicionar foto do funcionario

Selecione um documento* b

FINALIZAR CADASTRO

Fonte: Software da empresa implantadora da solugéo

Seguranca

Usuario correspondente ao seguranca do local que utilizard o sistema para visualizar
liberacbes de acessos e funcionarios cadastrados, cadastrar visitantes e veiculos, registrar
acessos de visitantes, validar documentos de identificacdo dos funcionarios e analisar a lista

de permissdes de acesso.

Funcionario
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O funcionério cadastrado podera enviar sugestdes de melhorias tanto do aplicativo, quanto
dos recursos disponiveis no condominio em geral como seguranca, organizacdo e limpeza.
Com isso, o0s responsaveis pelo condominio empresarial conseguirdo visualizar uma lista com

todas as sugestdes enviadas a ele.

Aplicativo

O aplicativo de gerenciamento da solucdo € disponibilizado para dispositivos moveis que
utilizam o sistema operacional Android. Possui funcionalidades semelhantes as do sistema
Web em que é possivel a realizagdo de cadastros e consultas no sistema de acordo com o nivel

de acesso do usuario.

Figura 13 - Historico de acesso

Historico de Acesso

José da Silva

A SENAI PROF VICENTE AMATO
VEICULO 28/09/17
ENTRADA 16:18:15

José da Silva

=8
M= ! SENAIPROF VICENTE AMATO
. VEICULO 28/09/17
ENTRADA 16:17:01
José da Silva
= “' =4 SENAIPROF VICENTE AMATO
~ VEICULO 28/09/17
ENTRADA 16:16:58
José da Silva
3“' ! SENAIPROF VICENTE AMATO
. VEICULO 28/09/17
ENTRADA 16:16:55
José da Silva .

Fonte: Software da empresa implantadora da solugéo
Notificacdo
Essa plataforma permite que o responsavel da empresa receba uma notificagdo a cada acesso
de um dos seus funcionarios de acordo com suas preferéncias, além disso ele pode

previamente permitir 0 acesso de um visitante indicando dia e periodo da visita.
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Software de Integragdo

Pode ser definido como um software embarcado (Firmware), é a aplicagdo que faz a
integracdo entre o leitor RFID, a cancela/catraca e o sistema de controle de acesso. Este tipo
de software é desenvolvido para atender a tarefas especificas que neste caso é receber os
dados lidos, validar as informagGes e controlar o acionamento da cancela/catraca da portaria.

5 RESULTADOS E DISCUSSAO

Os dados utilizados como base para este topico foram coletados juntamente com o cliente
deste estudo de caso, sendo que o periodo sem a solu¢do foi de outubro de 2016 e o periodo

com a implantacdo de outubro de 2017.
Tempo de acionamento

Antes da implantacdo do sistema, 0 processo para acionamento dos controladores de acesso

funcionava conforme diagrama:
Figura 14 - Diagrama de acionamento dos controladores de acesso manual

Acionamento dos controladores de acesso manual

Guarda Veiculo Planilha manual Controlador de acesso Planilha eletronica

Identificagdo visual |
Fi

Anotagao da placa do veiculo, motorista e horario o
ld

Acionamento por botdo

h 4

Insergdo do registro da liberagdo

(N
L4

Guarda Veiculo Planilha manual Controlador de acesso Planilha eletronica

Fonte: Prépria

Este processo levava em média 40s, dependendo da pratica do guarda no local. Apé6s a

implantacdo do sistema, o acionamento € feito conforme diagrama:
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Figura 15 - Diagrama de acionamento dos controladores de acesso automatico

Acionamento dos controladores de acesso automatico

Leitor Veiculo Sistema Banco de dados Controlador de acesso

Identificagio da etiqueta do parabrisa |
Ld

Consulta do ID identificado

h 4

Insergdo da liberagdo ou negagao do acesso

Envio de liberagdo ou negagao do acesso N
| L4

Leitor Veiculo Sistema Banco de dados Controlador de acesso

Fonte: Prépria

Este processo leva em média 4s, dependendo da conexdo do controlador de acesso com o

sistema.

Com estas informacdes, notamos uma melhora no desempenho de 700%, conforme gréafico:

Figura 16 - Grafico comparativo entre os métodos de acionamento

Comparativo entre os métodos de
acionamento

50
40
30
20

10
0 /7

Acionamento manual Acionamento automatico

tempo em segundos

Fonte: Dados coletados com o implantador do sistema juntamente com o cliente do estudo de caso

Nao conformidades
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Durante este estudo de caso, acompanhamos o0 ambiente com as duas soluc¢des implantadas e

Figura 17 - Gréfico de ndo conformidades de acesso

Nao conformidades de acesso registradas no ambiente no
periodo de um més

Entrada de pessoa sem identificagdo & 1

Blogueio de visitante devido dificuldade de contato com o w1
administrador responsavel I
0

Entrada de pessoa ndo autorizada B 4

Entrada de veiculo ndo registrada & 5
Bloqueio de usudrio devido guarda estar ausente & 5
Entrada de veiculo ndo autorizado devido liberagdo errébnea =
do guarda a7
Entrada de veiculo ndo autorizado devido cancela estar 4
acionada 13
0 2 4 6 8 10 12 14
M Quantidade de ocorréncias com o sistema B Quantidade de ocorréncias sem o sistema

Fonte: Dados coletados com o implantador do sistema juntamente com o cliente do estudo de caso

encontramos 0s seguintes casos:

Qualidade das informacdes

Conforme vimos no diagrama de funcionamento do acionamento dos controladores de acesso
manual, o registro era realizado manualmente em planilha de papel para posteriormente ser
inserido em planilha eletrdnica para visualizacdo dos gestores da seguranca do ambiente.
Apo6s a implantacdo do sistema, os valores sdo inseridos durante a liberacdo de forma

automatica, reduzindo assim o risco de erro de langamento incorreto pelos envolvidos.
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6 CONSIDERACOES FINAIS

Apbs o estudo de caso e a coleta dos dados obtidos apds a implantagdo, podemos verificar
uma melhora consideravel no controle de acesso do ambiente, diminuindo o indice de
ocorréncias e permitindo que os administradores do local possam obter informagdes com
mais praticidade e velocidade, possibilitando a tomada de decisdo em um curto periodo de
tempo. Porém é perceptivel que o fator humano possui grande participacdo nesta solucdo, ja
que algumas situacdes ndo podem ser evitadas caso ndo haja um bom uso da ferramenta e da

infraestrutura, como o cadastro de visitantes e a passagem unitaria pela cancela.
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